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고객의 미래가치를 극대화하는 IT기업

엠퍼시스정보기술
EMPHASIS INFORMATION TECHNOLOGY

주요사업

회사명 ㈜엠퍼시스정보기술 대표자 이영호

설립일자 2009년 03월 02일 임직원 16명

자산총계 69.27억 신용등급 BB+

사업분야 응용소프트웨어 개발 및 공급업

개인정보검출, 접속기록관리, 

출력물보안, 백신, EDR,

DB보안, 문서중앙화, 개인정보
비식별화,FW, VPN, IPS, Ddos, APT, 

L2보안스위치, 유해차단,

웹방화벽, WIPS, VDI, 망분리, 

망연계, NAC, SSL가시성, 이메일
보안 등의 제품을제공합니다.

네트워크, 서버, 컴퓨터, 엔드포인트
디바이스, 운영체제, 애플리케이션
및 데이터베이스에서 사이버보안
사고의 징후가 있는지지속적으로
검사하고 24시간모니터링하여
고객의 정보를 보호합니다.

고객의 요구사항에 따라, 정보보안
솔루션 도입부터 프로젝트종료 후, 

지속적인 고객서비스를 통해문제점
및 해결 방안을제시하고 컨설팅 및

교육을 통해 자체적인운영이
가능하도록 가이드 합니다.

정보보안사업
(Information Security)

보안관제서비스
(Security Operation Service)

컨설팅
(Security Consulting)

주요연혁

2009 ㈜엠퍼시스정보기술법인설립

2010 어울림정보기술제품공급채널체결
시스코파트너체결
엑스퍼넷레드스캔총판체결
대신정보통신파트너체결

2011 펌킨네트웍스제품공급채널체결
소만사기술전문채널체결
펜타시큐리티웹방화벽채널체결
LG엔시스협력사체결

2012 펌킨네트웍스전국총판체결
이지서티제품공급채널체결
시큐위즈채널체결
DB Inc.(구.동부CNI) 협력사체결

2013 유넷시스템채널체결
미라지웍스채널체결
시큐아이골드파트너체결

2014 넥스지골드파트너체결
인포블락스채널체결
모두스원채널체결

2019

2018

2017

2016

2015 파이어아이채널체결

이노티움채널체결

조직개편및확장이전
연구개발전담부서 IoT개발부설립

이너버스파트너체결
시스코보안사업부기술파트너체결

기업부설연구소설립
한싹시스템즈파트너체결

2020 이스트파트너체결

2021 아토리서치파트너체결

2022 아이젝스전략파트너체결
뉴데이소프트전략파트너체결

2023 엑스게이트플레티넘파트너체결
파이오링크전략파트너체결

2024 위즈코리아핵심파트너체결
팔로알토전략기술파트너등록
위즈베이스협력파트너체결
펜타시큐리티협력파트너체결
오케스트로파트너체결







XDR
eXtended Detection & Response
확장된 탐지 및 대응, 통합 보안의 정점을 향하다

Endpoint 
Security

Email 
Security

XDR
Detection. Investigation. Response.

Network
Security

Cloud 
Workload 
Security

XDR, EDR, SIEM, SOAR, MDR, SOC 비교

기능 XDR EDR SIEM SOAR MDR SOC

실시간모니터링 O O O O O O

위협탐지 O O O O O O

자동화대응 O O X O X X

포렌식분석 O O O O O O

보고및알림 O O O O O O

데이터통합 O X O O X X

포괄적분석 O X O O O O

보고및시각화 O O O O O O

데이터수집 O X O X X X

실시간분석 O O X O O X

상관관계분석 O X O O O O

인적자원필요 △ △ O △ O O

규정준수지원 O X O X O O

오케스트레이션 O X X O X X

인시던트대응 O X X O O O



XDR Back End
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XDR

확장된 탐지 및 대응(eXtended Detection & Response)은 EDR 솔루션의 진화입니다. XDR은 탐지 범위를 엔드포인트 너머로 확장하여 여러 데이터

소스에서 탐지, 분석 및 대응을 제공합니다. XDR은 모든 IT 계층과 애플리케이션의 동작을 수집하고 분석합니다. 엔드포인트 외에도 여기에는 네트워크 구성

요소와 클라우드 서비스가 포함됩니다. 이런 방식으로 XDR은 IT 보안과 가능한 사이버 위협에 대한 전체적인 관점을 만들어 조사 및 대응 활동을 간소화합니다.

EDR

엔드포인트 탐지 및 대응(Endpoint Detection and Response)은 PC, Labtop 또는 Server와 같은 앤드포인트 디바이스에서 사이버 위협을 탐지하고

조사하도록 설계된 솔루션입니다.   바이러스 백신 소프트웨어와 달리 EDR은 바이러스 서명을 위해 파일을 스캔하여 사이버 위협을 탐지할 뿐만 아니라

엔드포인트 디바이스의 동작을 살펴봅니다. 의심스러운 동작이 탐지되면 이 도구는 IT 보안 팀에 경고하고 수정 조치를 제안합니다. EDR 도구는 엔드포인트

격리와 같은 자동화된 완화 대응도 제공할 수 있습니다.

SIEM

SIEM(보안 정보 및 이벤트 관리, Security Information and Event Management)은 조직이 IT 네트워크에서 데이터를 중앙 집중화, 상관 관계 분석하여

보안 문제를 탐지할 수 있는 솔루션입니다. SIEM의 주요 기능은 로그 관리 및 중앙 집중화, 보안 이벤트 탐지, 보고 및 검색 기능을 포함합니다. 분석가는 로그

및 이벤트 데이터를 검토할 수 있으며, 규정 준수 및 감사 목적으로 보안 데이터를 추적하고 기록할 수도 있습니다.  

SOAR

보안 오케스트레이션, 자동화 및 대응(SOAR)은 SIEM 플랫폼을 보완하고 지원하는 솔루션입니다. SOAR는 이벤트 데이터를 풍부하게 하고, 중요한

인시던트의 식별을 간소화하고, 특정 이벤트나 트리거에 대한 대응 조치를 자동화하는 것을 목표로 합니다. 인간의 개입이 필요할 때만 위협을 확대하는 것이

목표입니다.

MDR

MDR(Managed Detection and Response)은 전문 보안 서비스 제공업체가 기업의 사이버 보안 환경을 관리하고, 위협을 탐지하며, 대응하는

서비스입니다. MDR은 기업 내부의 보안 인력이나 자원이 부족한 경우, 외부의 전문 보안 팀을 통해 효과적으로 보안 위협에 대응할 수 있도록 지원합니다.

SOC

보안 운영 센터(SOC) 는 조직의 IT 인프라를 보호하도록 설계된 중앙 제어 센터입니다. SOC는 보안 관련 시스템을 모니터링하는 역할을 합니다. 또한 위협을

분석하고 적격성을 평가하며, 인시던트 대응 조치를 초기화하고 지원합니다. SOC 분석가는 일반적으로 특수 도구를 사용하여 조정된 프로세스에서 다른

분야의 사이버 보안 전문가와 협력합니다.

XDR Front End

가트너(Gartner)보고서에서 XDR의 구성요소를 크게 프론트엔드와 백엔드, 두 가지로 구분하고 있습니다. 보안 벤더의 XDR 구성 역시 크게 다르지 않습니다. 

정보수집 대상과 대응을 위한 보안 솔루션 다수가 프론트엔드에 해당됩니다. 솔루션의 제한은 없습니다. 그러나 탐지와 대응에 중점을 두고 협업을 통해 역량을

고도화 할 수 있어야 합니다. 백엔드는 정보수집 방법과 분석을 위한 클라우드, 인공지능(ML), 통합과 자동화 기술 등으로 구성됩니다. 프론트엔드 솔루션을

위한 데이터 통합, 연동 API 제공, 통합 정책관리 등의 기능이 요구됩니다.

Firewall SWG

EPP/DER SEG

DLP IAM

NDR

UEM

CWPP

CASB

Cloud
Delivered Data Lake

Threat
Intelligence APIs Orchestration

Advanced
Analytics

Incident
Investigations

Response
Workflow

Automation



SASE
Secure Access Service Edge
도입 장벽을 넘어 영향력을 확대하다

SASE 솔루션은 SD-WAN을 사용하여 네트워크 엣지에서 연결 위치에 있거나 연결 위치에 가까운 사용자, 디바이스 및 기타 엔드포인트에 SSE 보안 서비스를

제공합니다.

특히, SASE 아키텍처는 검사 및 암호화를 위해 모든 트래픽을 중앙 데이터 센터로 다시 보내는 대신 최종 사용자 또는 엔드포인트와 가까운 분산

접속점(PoP)으로 트래픽을 보냅니다. (PoP는 SASE 서비스 제공업체가 소유하거나 타사 공급업체의 데이터 센터에 구축됩니다.) PoP는 클라우드 제공 SSE 

서비스를 사용하여 트래픽을 보호한 다음, 사용자 또는 엔드포인트를 퍼블릭 및 프라이빗 클라우드, 서비스형 소프트웨어(SaaS) 애플리케이션, 퍼블릭 인터넷

또는 기타 리소스에 연결합니다.

SASE는 광역 네트워킹 및 네트워크 보안 기능을 하나의 통합된 클라우드 제공 네트워크 보안 서비스로 결합하는 네트워크 보안 접근 방식입니다.

최근 4차 산업혁명, 디지털 전환의 가속화로 고객 IT 인프라 환경은 지속적으로 다양화되고 고도화되고 있습니다. 특히 온프레미스뿐만 아니라 클라우

드를 활용하는 기업들이 늘어나면서 방어해야 하는 영역은 더 넓어지고 있는 상황입니다. 또한 고객의 정보자산을 노리는 공격자와 보안 위협은 지속적

으로 강력해지고 있으며, 전문성을 갖춘 전문가의 신속한 대응이 중요합니다.

SASE와 기존 네트워크 보안의 주요 차이점은 SASE가 보안 정책을 적용하기 위해 모든 트래픽을 데이터 센터로 다시 라우팅하는 대신, 네트워크 엣지

에서 사용자와 엔드포인트가 연결되는 위치와 더 가까운 곳에서 보안 기능 및 기타 서비스를 제공한다는 것입니다.

클라우드보안서비스

왜SASE 인가?
SASE

SASE 도입배경

• 고객들의자산이멀티클라우드전환

• 비대면근무, 지점/ 지사등으로분산되고복잡한 IT 환경

• 모바일, PC, IoT 다양한접속단말증가로보안복잡도증가

필요고객

• 증가하는지사/ 지점에따라빠른보안 솔루션구성이필요한기업

• 스타트업, 소규모기업등전문적인보안담당자부재한기업

• 재택및출장등원격업무사용자많은고객

Client

Mobile

Branch

Partner

HQ

Client

소형G/W NGFW

ZTNA

SWG

SASE

FWaaS

SD-
WAN

Multi
Cloud

CASB

모든것을하나로통합하기
SASE
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구분 상세내용

Service Portal
• 고객/ 서비스별 운영 현황(이용 추이, 과금 현황 등), 이미지/ 콘텐츠 배포 관리
• 이용 중인 서비스에 대한 정책 설정 및 모니터링 기능 제공(고객사별)

내부보안기능
Inline

Security Edge

• NGFW의 정책 기반 보안 기능 수행
• SSL 암/복호화, QoS, VPN, NAT 등 네트워킹 기능 수행
• 인증/계정 관리, 과금, 정책 적용 등

외부보안기능
Out-Of-Band
Security Edge

• AV, 정적/ 동적 분석, AI/ ML 분석을 통한 멀웨어 탐지
• 민감한 정보 및 조직의 주요 정보 유출 검사 및 Compliance 점검
• 시그니처, Blacklist, URL DB, TI 정보 등 위협 관련 정보 제공

로그관리기능
DataLake

• Big Data 기반 Security Edge에서 발생한 로그 저장
• 고객/ 서비스별 로그 조회 및 Top 정보 제공 등
• 로그 분석을 통한 이상 행위 탐지 및 고객사별 리포트 생성

특장점및구성요소
SASE

SASE 플랫폼은 하나의 인터페이스에서 관리되고 하나의 제어판에서 제공되는 다양한 보안 기능에 서비스형 네트워크(NaaS) 기능을 결합합니다.

구분 상세내용

FWaaS
기존방화벽보다더깊은수준에서데이터를검사합니다. 예를들어, NGFW는애플리케이션인식및제어, 침입
방지, 위협인텔리전스를제공하여정상적으로보이는트래픽에숨어있을수있는위협을식별하고차단할수
있습니다.

SD-WAN SASE 아키텍처의경우조직에서는 SD-WAN 또는서비스형 WAN(WANaaS)을채택하여사무실, 소매점, 데이터센
터등원거리에걸쳐있는운영조직을연결하고확장합니다.

SWG
원치않는웹트래픽콘텐츠를필터링하고온라인에서위험하거나승인되지않은사용자행동을차단하여사이
버위협을방지하고데이터를보호합니다. SWG는어디에든배포할수있으므로하이브리드근무보안에이상적
입니다.

ZTNA

보안 모델은 위협이 네트워크 내부와 외부에 모두 존재한다고 가정하므로 사람, 앱, 장치가 회사 네트워크의 리소스에 액세
스하려고 할 때마다 엄격한 컨텍스트 확인이 필요합니다. Zero Trust 네트워크 액세스(ZTNA)는 Zero Trust 접근 방식을
가능하게 하는 기술로, 사용자와 해당 사용자가 필요로 하는 리소스 간에 일대일 연결을 설정하고 이러한 연결을 주기적으
로 재확인 합니다.

CASB
클라우드및 SaaS 앱을사용하면데이터를비공개로안전하게유지하기가더어려워집니다. CASB는이러한문제
에대한해결책중하나로, 조직의클라우드호스팅서비스및애플리케이션에대한데이터보안제어및가시성
을제공합니다.

지원서비스
SASE

벤더의 역량에 따라 위의 SASE 구성 요소는 아래에 자세히 설명된 클라우드 이메일 보안, 웹 애플리케이션 및 API 보호(WAAP), DNS 보안 및/또는 보안

서비스 에지(SSE) 기능과 함께 번들로 제공될 수도 있습니다.

지원벤더사
SASE



구분 상세내용

소프트웨어
이 유형의 ITAM은 규정 준수 요구 사항, 라이센스, 섀도 IT, IoT 등을 포함하므로 다른 ITAM보다 약간 복잡합니다. 소프트웨어 자
산은 지속적으로 모니터링 및 검토되어야 하며, 요구 사항을 따르고 수요와 시장 변화에 부합할 만큼 충분한 유동성이 확보되어야
합니다.

하드웨어
물리적 하드웨어는 조직의 IT 에코시스템 내에서도 중요한 역할을 합니다. 이러한 물리적 자산에는 PC, 프린터, 복사기, 노트북, 
모바일 장치, 서버, 그 외 회사 내에서 데이터 관리 목적으로 사용하는 하드웨어가 포함됩니다.

클라우드
ITAM은 SaaS(Software as a Service), IaaS(Infrastructure as a Service), PaaS(Platform as a Service)를 포함한 클
라우드 리소스의 비용과 사용량을 추적합니다. 이들은 각각 ITAM 내에서 비용 및 규정 준수를 위해 관리되어야 하는 자산으로 간
주됩니다.

IT자산관리유형
ITAM

IT 자산 관리의 세 가지 기본 유형은 다음과 같습니다.

IT ASSET
MANAGEMENT

자산의 사용 기간은 한정되어 있으며 조직은 ITAM과 선제적 관리를 통해 자산의 가치를 극대화할 수 있습니다. 수명주기의 단계는 일반적으로 계획, 

구매, 배포, 유지관리, 폐기, 처분 등으로 구성됩니다.

일반적으로 IT 자산은 하나 이상의 범주(물리적, 소프트웨어, 하드웨어, 모바일, 클라우드)에 속합니다. ITAM은 IT 자산의 성공적인 배포와 지속적인

지원을 보장하도록 설계됩니다. 이와 같이, 이러한 IT 자산 유형 중 하나에 해당합니다.

IT자산관리 프로세스
ITAM

Request
요청

Deployment
배포

Fulfillment
이행

Maintenance
유지

Monitoring
모니터링

Retirement
폐기

개별 조직마다 IT 자산 수명주기를 다르게 정의할 수 있지만, 대부분은 다음과 같은 단계를 따릅니다.

ITAM
IT Asset Management
기업의 성장을 위한 IT자산관리의 방향을 제시하다
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IT자산관리 필수기능
ITAM

구분 내용 주요기능

자산식별

• 사내 모든 IT 유무형 자산 파악과
세부 정보 기록

PC, 노트북,프린터 등 유형자산 현황 자동수집

사내PC에 설치된 S/W, OS 자동수집

Shadow IT 식별 및 등록

변경, 신규, 삭제 등 세부 정보 기록

구매및배포

• 구성원이 필요한 기기 및 서비스의
구매 및 배포

개인, 부서별 필요 기기 구매요청 및 배포

유형자산 등록(바코드 등)기능, 부품모델 자동식별등록

S/W라이선스 구매 후 Key등록 등 S/W자동 배포기능

필수 S/W(OS포함), 지정 업데이트 기능

추적및모니터링

• 기기 및 서비스의 사용 현황, 상태, 결제 내역 등의
지속적인 추적

HDD 변경 내역 조회

PC, 노트북 반출현황 및 내역 조회

임시, 만료라이선스 모니터링

자산실사(직접, 사용자지정)를 통한 자산변경 상태 모니터링

수명주기관리

• 기기 및 서비스의 결함, 서비스 종료 일정 등의
체계적인 관리

퇴사자 PC 재할당 및 설치된 S/W 라이선스 사용권한부여

TCO 감가상각에 의한 생명주기 관리

EOS, EOL 라이선스 관리

유휴, 폐기, 불용 자산 분류

규정준수및관리

• 라이선스 및 계약 조건 준수

사용라이선스 구매 및 배포 유형에 따라 불법 자동 분류

사내 보유한 라이선스 수량 초과하는 경우 삭제권고

지정 IP변경 시 알림 및 통제 관리

라이선스 승인결제 권한 대상자 분류

IT 자산 관리는 단일 작업이 아닙니다. IT 리소스가 가능한 한 효과적으로 사용되도록 보장하는 일련의 전략과 프로세스입니다. 튼튼한 IT 자산 관리 시스템을

구성하는 필수 구성 요소들을 살펴보겠습니다:

IT자산관리 추천기업
ITAM

임직원은많은데인사변동이
심해자산변동이심한기업

실시간으로 변하는 자산이동상황을일일이
추적하고기록하기가어려울때 필수도입

복잡한IT 업무처리로
개별관리를하고있는기업

사내모든유무형 IT 자산을하나의
대시보드에서관리가 필요하다면 필수 도입

불법단속또는자산유실이
빈번히일어나는기업

유무형자산구매후관리가되지않아
유실이잦다면 필수 도입

지원벤더사
ITAM

아이젝스 위즈베이스 제론소프트앤



SaaS 서비스이용현황
CASB

기업규모가 클 수록 더 많은 SaaS를 이용합니다.

SaaS(Software as a Service)는 다양한 소프트웨어를 구독 형태로 제공하는 클라우드 비즈니스 모델입니다. SaaS 서비스를 이용하면 인사, 구매, 

생산관리 등 기업의 주요 업무를 디바이스나 시공간의 제약 없이 처리할 수 있습니다.

하지만 SaaS의 편리함 이면에 새로운 보안 위협도 증가하고 있는데 외부 클라우드에 주요 정보를 저장하다 보니 정보 유출에 대한 우려가 발생하고, 

재택근무 환경에서 직원들이 SaaS 서비스를 직접 연결해 사용하면서 유해 사이트를 통한 악성 소프트웨어 유입 사례가 증가했습니다. SaaS를

도입한 기업의 보안 담당자들은 솔루션 사가 제공하는 보안 기능의 생소함과 제약사항, 낮은 보안 가시성으로 어려움을 겪고 있습니다.

CASB

직원 50명 미만

직원 50~99명

직원 100~199명

직원 200~499명

직원 500~999명

직원 1000명 이상

16개

24개

47개

62개

93개

177개

장점과단점
CASB

장점 단점

어디서나 아무 장치에서 액세스

업데이트나 설치 불필요

비용 절감

강력한 액세스 제어 필요

벤더종속

보안및규정준수

SaaS 서비스는 사용자가 자체 서버에 소프트웨어를 따로 설치하거나 유지 및 관리를 할 필요 없이 최신 기술을 저렴한 비용으로 쉽게 활용할 수 있다는

장점이 있지만 중요데이터를 외부에 저장하기 때문에 보안 규정을 엄격히 준수하여야 합니다.

CASB
Cloud Access Security Broker
인터넷 연결만으로 어디서든 보안을 강화하다
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보안을위한기능
CASB

서비스형 소프트웨어(SaaS) 보안 솔루션에서 살펴봐야 할 몇 가지 주요 기능은 다음과 같습니다.

구분 상세내용

PC보안

개인정보 검출

IT자산의 변경상태 확인

업무환경 관리

PC취약점 진단

이동식 저장매체 차단

인터넷 파일첨부 차단

메신저, 원격제어, 웹하드 등 소프트웨어로 반출 차단

캡처 프로그램, 공유폴더를 활용한 정보 공유 차단

메일, 클라우드, 웹브라우저 등 인터넷 기반 파일첨부 차단

출력물보안

사용자 출력물 워터마크 삽입

개인정보 검출 문서는 출력물 통제

출력이력 기록

암호화
민감정보를 포함한 문서 암호화

사내 서버 DB암호화

유해차단 웹사이트 접속 제어(차단, 경고, 허용)

백업

중요파일 자동백업

파일복구

백업 및 반출현황 관리

관제 24시간 모니터링 및 실시간 대응

백신
랜섬쉐어로 인한 파일 훼손 탐지

원본 파일보호

CASB 구성및적용사례
CASB

고객사보안부서

거버넌스

CASB

laaS
AWS, Azure 등

SaaS/PaaS
Microsoft 365,

SalesForce

클라우드

고객사

탐지

차단
경보

현황

1 2 3

보안정책적용 +

이상행위탐지 보안정책컨설팅

고객사임직원

경보확인및조치

CASB(Cloud Access Security Broker)컨설팅

• 고객이 사용중인 SaaS에 최적화된

CASB 선정 및 구축 형태 컨설팅

→ 사전 PoC를 수행한 CASB 모델 적용

→ 모니터링 시 API모드, 차단 필요 시 Proxy모드

※ CASB 종류 추가 및 추후 모드 변경 가능

CASB연동

• 고객이 사용 중인 SaaS와 연동 및 구축형태에 따른

IDP, MDM배포

보안정책및연락체계적용

• 고객사 클라우드 보안정책 컨설팅 및 수립된

정책에 기반하여 탐지 및 차단 수행

• 이상행위 발견 시 23x365 상황 전파를 위한

연락체계 정비



망분리
Network Separation
망분리·망연계 규제 개선, 관련 업계에 미치는 영향

망분리 규제 개선의 목적이 망분리 자체를 허무는 것이 아닌, 업무의 효율성과 유연성을 향상시키는 것이며, 예외적 허용이 아닌 보안대책 기술 적용

에 따른 명시적 허용인 규제 특례로 비중요 업무의 SaaS 허용이나 생성형 AI의 활용, 그리고 연구개발 단말의 인터넷 접속(보안대책 적용) 등으로 인

해 망분리·망연계 솔루션이 신규로 적용되고 있습니다.

규제개선방안
망분리

망분리 개선의 핵심은 금융회사 등의 망분리 규정을 수정하여 생성형 AI의 활용을 허용하고, 클라우드 서비스(SaaS)의 이용 범위를 대폭 확대하며, 연구·개발

환경을 개선하는 것이 목적입니다.

획일적∙일률적
물리적망분리규제

개발∙테스트분야망부리예외

비전자금융업무, SaaS 망분리예외

단계적망분리완화추진



망분리구분 구성방식 장점 단점 지원사

물리적망분리 PC 이중화 + KVM 망전환 명확한 망 분리 적용 업무 효율성의 저하 ATEN, TETRA

논리적망분리

서버기반 컴퓨팅(CBS)
Server Base Computing

문서보안성 높음 서버 퍼포먼스 영향 많음 Tilon, Vmware, citrix

서버기반 컴퓨팅(CBC)
Client Base Computing

최저 도입비용, 쉬운설치 H/W 장애 시 사용불가 VMSolution

공통

망연계 솔루션 기존 보안USB보다 편리 망분리 시스템 보안의 홀 Hanssak

방화벽 시스템 진입점 통제 가능 시스템 내 공격에 취약
SECUI, Paloalto, Fortinet, Nexg 
Axgate

스위치 데이터 전송속도 개선 제한된 제어 및 취약점 Juniper, HDN(HanDreamnet)

NAC
허가되지 않은 기기의 무
단 반입 차단

사내 보안정책 우회 가능 Genians, Netman, HUNESION

DLP(EDLP, NDLP) 외부자료유출 방지 사용자의 불편함 SOMANSA, WISBASE

백신 악성코드 실시간 검사 Zeroday 공격 대응 불가

EstSecurity

PMS 보안성, 편의성, 가시성 패치 위변조시 문제 심각
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개선안구성도
망분리

보안사고로 인해 폐쇄적이기만 하던 망분리 시대의 흐름에 따라 변화하며 중요데이터가 아닌 시스템은 클라우드로 이관되고 통제의 범위도 완화되었습니다.

망분리솔루션
망분리

가명정보허용, 모바일단말허용

업무망(논리적)

연구개발망

전산실(물리적)

가명정보허용

금융정보처리업무 생성형 AI

가명정보허용

연구개발업무

화상회의∙인사관리+고객∙보안관리 등 SaaS

Internet

클라우드기반
응용프로그램

인터넷등외부통신제한

인터넷등외부통신제한

연구개발결과물 이관 허용

물리적 망분리 논리적 망분리

다음은 망분리를 적용하기 위한 최소요건으로 적용 시 장단점에 대한 내용을 안내 드립니다.



SOC
Security Operations Center
차세대 보안관제센터(SOC)로의 전환을 위한 핵심 기술

보안관제 서비스는 기업의 정보자산을 노리는 다양한 사이버 보안 위협에 대응하여 전문적이고 체계적으로 24시간 365일 빈틈없이 기업의 정보를

보호하는 서비스 입니다.

보안관제 서비스는 보안관리 체계 개선을 통하여 보안사고를 미리 예방·대응하는 체계를 갖추고, 나아가 외부 사이버 보안 위협 및 내부 정보유출에

신속히 대응하여 정보자산에 대한 선진 수준의 보안 역량 및 기업의 서비스 신뢰도를 확보할 수 있습니다.

보안관제서비스종류
SOC

PW * * * * * * * *

원격보안관제

On-Premise 환경의 고객 정보 자산을 보호하기 위해 자사
보안관제센터의 침해사고 대응 전문인력이 보안장비 구축 · 운영 및
사이버 위협 분석 · 대응하는 보안관제 서비스

클라우드보안관제

Cloud 환경에서 운영되고 있는 고객 정보 자산을 보호하기 위해
클라우드 정보보안 전문인력이 SECaaS 및 사이버 위협 분석 · 
대응하는 보안관제 서비스

파견보안관제

고객사 사이버안전센터(SOC)에 정보보안 및 침해사고 대응 전문
인력이 상주하여 고객 요구사항을 반영한 현장 맞춤형으로 제공되는
보안관제 서비스

하이브리드보안관제

고객사 사이버안전센터와 자사 보안관제센터 간 협력을 기반으로
제공되는 보안관제 서비스 (원격 · On-Premise · Cloud 환경의
다양한 하이브리드 서비스 제공)

고객의 인프라 환경 및 정보 자산의 특성에 따라 원격·클라우드·파견·하이브리드 형태의 보안관제 서비스를 제공하고 있습니다.



구분 상세내용

보안관제

• 예방 → 모니터링 → 분석 → 대응

• (예방) 신규 취약점 동향 모니터링 및 분석, 탐지 패턴 생성 · 검증 · 최적화

• (모니터링) IT 자원 및 보안 시스템 실시간 모니터링 (방화벽, IPS/IDS, WAF, Anti-DDoS, Anti-Web shell 등)

• (분석) 공격 이벤트 초동 분석, 공격 이벤트 심화 분석(재현 분석, 영향도 분석)

• (대응) 침해 원인 분석, 침해사고 복구 지원, 침해사고 재발방지 대책 수립

보안장비
구축 ∙운영
(임대포함)

• SIEM 구축 · 임대 · 운영 · 유지보수

• 다양한 벤더의 보안 장비 구축 · 임대 · 운영 · 유지보수

• 보안장비 상태, 성능 등 리소스 모니터링

• 보안장비 정기 점검 · 패치 · 패턴 업데이트 및 장애 지원

• 보안장비 정책 최적화 및 유효성 검증

• 보안 이벤트(로그) 관리 및 백업

품질관리

• NIST의 SOC-CMM 기반 품질점검

• 품질점검 기반 보안관제 매뉴얼 및 프로세스 개선

• ISO27001 인증 심사원 등 품질관리 전담 조직 운영, 현장 방문 품질점검 및 개선활동

보고서
• 일별/주별/월별 보안관제 정기보고서

• 동향분석, 탐지이벤트 분석, 침해사고 분석 등 비정기 보고서
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보안관제서비스역할
SOC

보안관제 서비스는 “예방 → 모니터링 → 분석 → 대응”의 보안관제 방법론에 따라 보안 장비 구축 · 임대 · 운용 및 사이버 위협 분석 · 대응의 전문화된 통합

보안관제 서비스로 고객의 비즈니스 연속성을 보장합니다.

부가서비스
SOC

보안관제 서비스 외에 취약점 점검 · 시나리오 기반 모의해킹 · 사이버 위협 대응 모의훈련 등 다양한 사이버 위협 대응 예방활동을 강화하여 고객의 정보

자산을 안전하게 지켜드립니다.

보안관제특장점
SOC

Cyber Threat Intelligence 취약점
진단 서비스

보안관제 컨설팅모의훈련 서비스 침해사고 분석

빅데이터∙인공지능기반
통합보안관제시스템

AWS, NHN 등
클라우드보안관제

게임, 결제, 공공등
높은수준보안요구만족

엔드포인트부터네트워크, 클라우드관제까지고객의 IT 자원 및 보안 시스템을 24시간 모니터링 및 분석하여 안전하게 지켜드립니다.

빅데이터, AI 기반통합보안관제시스템으로고객군에 특화된 원격 및 파견 관제 서비스를 제공하며,  보안관제뿐만아니라취약점진단, 보안장비임대및위탁운용

등통합보안관제서비스를 제공합니다.



2015년 가트너에서 처음 사용한 용어로 SOAR를 통해 사람(People), 기술(Technology) 그리고 프로세스(Process)를 조율하고 자동화함으로

써 조직에서 사고 대응 효율성과 일관성을 개선할 수 있도록 도와주기 때문에 다양한 사이버 위협에 대해, 대응 수준을 자동(Automation) 으로 분류

함으로서 보안 팀은 사이버 공격 및 사고에 대한 조직의 대응을 표준화하고 간소화할 수 있습니다.

아키텍처
SOAR

SOAR
Security Orchestration,
Automation and Response
SOAR, 피할 수 없는 길! 지능적 자동화로 대응한다.

자동화대응

Playbook Ontology

Component 소명

통합운영/대시보드/관리

대시보드관리 탐지/분석

이벤트 TI

Dashboard

Monitoring

사용자/권한관리 보고관리

API 관리 알림 관리

보안정보

통계 및 보고서

대시보드관리 탐지/분석

이벤트 TI

분석클러스터

사용자검색 Threat Inteligence

사용자정의 평판분석 기준정보식별(자산, 국가)

위협분석(SOAR)

기준정보식별(자산, 국가)

분석클러스터 운영& DB

Monitoring 통계 및 분석

보고서관리 SOAR

장비 및 정책관리

룰 관리

수집영역

Adapter 성능 Adapter

Agent 관리 로그 전송

재전송 로드 밸ㄹ런싱

암호화 압축

Adapter

데이터추출

파싱

Parser & Process

대시보드관리

이벤트

데이터 전처리

태깅

Data Processing
(데이터표준화)

정규화 필드

로그분류 보안장비 운영체제 TI

Event type SRC/DST 계정정보 자산정보

TI

자산정보

로그분류

운영체제

Indexing Process(Index) 데이터관리

저장영역

로그수집대상 수집대상(Log Data) 클라우드데이터

네트워크 보안장비 운영체제 어플리케이션

데이터
수집

로그
수집

데이터정제
및

필터링

데이터
표준화

Raw Data
Indexing

연계 연계

연계

파싱, 
정규화 저장

분류
태깅

분석 관리

데이터제공

분석영역



더짧은시간에더많은경고처리

SOC는 매일 수백 또는 수천 개의 보안 경고를 처리해야 할 수 있습니다. 이러한 경고는 피로함으로 이어질 수 있으며 분석가는 이로

인해 위협 활동의 중요한 징후를 놓칠 수 있습니다. SOAR은 보안 데이터를 중앙 집중화하고, 이벤트를 강화하고, 대응을 자동화하

여 경고를 보다 쉽게 관리할 수 있도록 합니다. 결과적으로 SOC는 응답 시간을 단축하면서 더 많은 경고를 처리할 수 있습니다.

보다일관된인시던트대응계획

SOC는 SOAR 플레이북을 사용하여 일반적인 위협에 대한 확장 가능한 표준 인시던트 대응 워크플로를 정의할 수 있습니다. 보안

분석가는 사례별로 위협을 처리하는 대신 효과적인 문제 해결을 위한 적절한 플레이북을 트리거할 수 있습니

향상된 SOC 의사결정

SOC는 SOAR 대시보드를 사용하여 네트워크와 직면한 위협에 대한 인사이트를 얻을 수 있습니다. 이 정보는 SOC가 오탐을 찾아

내고, 경고의 우선순위를 더 잘 지정하고, 올바른 대응 프로세스를 선택하는 데 도움이 될 수 있습니다.

SOC 협업개선

SOAR는 보안 데이터와 인시던트 대응 프로세스를 중앙 집중화하여 분석가가 함께 조사를 수행할 수 있도록 합니다. 또한 SOAR를

통해 SOC는 HR, 법률 및 법 집행 기관과 같은 외부 당사자와 보안 메트릭을 공유할 수 있습니다.
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오케스트레이션
SOAR

보안 오케스트레이션은 작업을 중앙 집중화하고 전파할 수 있도록 서로 다른 보안 도구를 상호 연결하는 수단입니다. 이를 통해 보안 팀은 프로세스를

간소화하고 사고 대응 프로세스를 가속화할 수 있습니다. SOAR은 SOC 프로세스를 표준화하여 일관된 조사와 대응을 보장하는 동시에 모든 경험 수준의

보안 분석가의 기술을 향상시킵니다.

각종시스템

서버 / 스토리지

어플리케이션

네트워크 장비

방화벽

웹방화벽

IPS/IDS

SIEM / UEBA

수집 가능한
모든 시스템 로그 수집

원본 로그 전체

빅데이터 기반
비정형 데이터 모델링

내∙외부 상관관계
비정형 분석

SOAR

처리 대상 분류 및 할당

외부 위협정보(TI)
연동 분석

연동 장비의 자동화 수행
정책 업데이트

자동 대응

AI

데이터 수집 및 전처리

AI모델 생성

실시간 추론

지속 학습

시스템전반 관리
/ SMS 알림

보안장비정책 업데이트
(자동 IP차단/해제/검색) 분석 및 탐지

모델관리
자동 위협분석
관리

학습 및
추론모델 관리

도입효과
SOAR

지원사
SOAR

SOAR은 효율성을 높여 SOC의 시간과 노력을 크게 절약하고, 사이버 보안 팀이 사람의 개입을 줄여 보안 운영을 간소화할 수 있도록 지원합니다.덕분에, 

분석가들은 인간의 창의성과 직관을 필요로 하는 긴급한 문제에 집중할 수 있게 됩니다. 기타 이점은 다음과 같습니다.

시큐레이어 이글루시큐리티 안랩 스플렁크



IMS
Integration Maintenance Service
비용은 줄이고 운영 효율은 높이는 최고의 선택

다양한 전산장비와 시스템환경에 대하여 각 Vendor사와 서비스 Partner 계약을 체결하고 자체 전문인력 및 협력사를 통한 체계적인 통합 유지보수

서비스로 시스템 성능관리, 장애관리, 네트워크관리, 데이터 백업관리, 소프트웨어 버전관리 등을 통해 급변하는 IT환경 변화에 유연하게 대처함으로

써 고객사 전산시스템의 효율적인 운영과 가용성 보장이 가능하여 고객사의 안정적이고 효율적인 시스템 운영을 지원합니다.

유지보수정책
IMS

IT 통합유지보수는 IT 인프라의 구성 관리, 성능관리, 장애관리, 보안관리, 운영보고 및 모니터링 등 통합유지보수를 위한 A to Z의 One-Stop 관리를 지향하고 있습니다.

긴급유지보수 예방정비 고정장비 고객센터운영

비상시 신속한 장애처리를

위한 비상연락망을 구축하고

원격 및 현장대응

무고장/무수리 원칙을

준수하기 위해 월 1회

통신장비 및 운영상태의

정기적인 점검을 실시

장애 발생시 해당하는

시스템으로부터 분리하여

전체적인 운용에 미치는

영향을 최소화한 후

복구작업을 실시

체계적인 장애접수는

차후 유지보수관리의

편리성 추구
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특장점
IMS

통합 유지보수는 다양한 IT 장비와 업무관리를 위한 유지보수 서비스를 단일창구로 통합한 서비스입니다. IT 인프라의 구성, 변경, 성능, 장애, 보안 등을

관리하여 시스템이 안정적으로 운영되도록 지원합니다. 

시스템에서 발생하는 오류 및 이슈를 지속적으로 로깅하고 모니터링합니다. 로그 데이터를 분석하여 문제의 근본 원인을

식별하고 조치를 취하여 시스템 안정성을 유지합니다.
오류및이슈로깅

지속적인 보안 모니터링은 잠재적인 보안 위협을 감지하고 방지하기 위해 필수적입니다.

로그 및 이벤트 데이터를 모니터링하고 이상 징후를 조기에 식별하여 보안 조치를 취합니다.

새로운 보안 업데이트 및 취약점에 대한 대응도 지속적으로 검토합니다.

보안모니터링

24x365 무중단 운영서비스 지원상시지원

1. 기술지원 및지속적 모니터링

2. 시스템효율성향상

IT 운영시스템

성능최적화

IT 운영시스템

성능고도화

IT 운영시스템

안정화

고객사만족도및

성능최적화

시스템효율성측면

3. 비용절감

External Costs Internal Costs기존

자원중복

제고

라이선스

통합

프로세스

개선

프로세스

자동화

휴먼오류

감소

External Costs Internal Costs변경

여러 시스템이나 서비스 간의 기능 중복이 발생하는 경우, 중복된 사항들을 제거하고 단일화된 솔루션을 도입함으로써

관리 및 유지보수 비용을 절감할 수 있습니다.
자원중복제고

라이선스통합
통합된 시스템을 사용함에 따라 라이선스 및 계약 관리가 효율적으로 이루어질 수 있으며, 이를 통해 비용을 절감 할 수

있습니다.

프로세스표준화 통합된 시스템을 통해 표준화된 프로세스와 일관성 있는 환경을 구축함으로써 관리 및 유지보수 비용을 절감할 수

있습니다.

자동화및스크립트
반복적인 작업들을 자동화하고 스크립트를 활용함으로써 인력 비용을 절감할 수 있으며, 자동화된 프로세스는 더

신속하게 실행되어 휴먼에러를 줄일 수 있습니다.



Webshell
a program or script for controlling a device through commands
웹쉘을 이용한 공격 패러다임 변화 및 대응전략

웹쉘은 웹 서비스를 구동하기 위한 웹서버 환경에서 지원 가능한 웹 애플리케이션 언어를 기반으로 동작되는 파일을 의미하여, PHP, JSP, ASP, 

ASP.NET 과 같은 확장자 파일을 이용해 정상 비정상적인 접근 경로로 접근하여 서버 정보 및 권한을 탈취하는 기능을 수행하게 됩니다.웹쉘은 주로

외부망에 있는 공격자가 시스템 내부에 명령 수행을 하기 위한 목적으로 사용되기 때문에 시스템 명령을 사용할 수 있는 함수를 포함하고 있거나, 업로

드된 웹쉘 파일을 숨기거나 기능 분석을 저해하기 위한 목적으로 암호화나 압축을 수행하게 됩니다.

웹쉘유입경로
Webshell

웹쉘은 시스템 제어 및 장악을 통한 시스템 가용성 저해나 데이터 탈취 등을 목적으로 하고 있기 때문에 단발적인 공격으로 그치지 않고 다수 접속하여 시스템을

제어하는 데 사용됩니다.

WEB SERVER웹 게시판

명령어 전송

ATTACKER

1. 파일업로드로 웹쉘파일

업로드 시도

ex) webshell.jsp%00.jpg

3. 업로드된 웹쉘파일에

접근하여 공격명령 수행

2. 서버에 웹쉘파일 저장

구분 함수종류

시스템명령어 system, passthru, shell_exec, exec, popen, proc_open

암호화및압축 eval, assert, call_user_func,base64_decode, gzinflate, gzuncompress, gzdecode, str_rot13

파일생성또는
내용포함함수

require, require_once, include, include_once, file_get_contents, file_put_contents, fputs, fwrite

대표적인 웹쉘 사용 함수 목록
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공격대응방안
Webshell

웹쉘 공격에 대한 대응은 예방, 감지, 대응 세 가지 단계로 나뉩니다.

탐지솔루션핵심기능
Webshell

웹서버의 안전한 운영을 위해서는 웹셸 탐지 및 방어 솔루션이 필수적입니다. 이러한 웹쉘 탐지 솔루션은 기존 웹방화벽 도입 이전에 유입됐거나 웹방화벽을

우회해서 들어온 웹셸의 탐지와 차단, 웹셸의 실행 방지 등의 기능외 아래의 기능요건을 충족하는지 검토해 보아야 합니다.

예방

웹 애플리케이션 및 웹 서버의 보안을 강화하여 공격을 예방합니다. 이는 취약점을 패치하고 , 파일 업로드 및 다운로드

기능에 대한 보안을 강화하며, 웹 애플리케이션 방화벽(WAF) 등의 보안도구를 사용함으로써 이루어집니다.

감지

서버 로그를 정기적으로 분석하거나 IDS(Intrustion Detection System) 같은 시스템을 이용해 웹쉘 공격을

감지합니다. 또한, 파일 무결성 체크 등을 통해 변경된 파일을 감지할 수 있습니다.

대응

웹쉘 공격이 발견되면 즉시 대응해야 합니다. 웹쉘 코드를 제거하고, 시스템을 복구하며, 취약점을 패치하는 등의

대응이 필요합니다. 또한, 공격의 원인과 경로를 분석하여 재발 방지 대책을 마련해야 합니다.

구분 상세내용

행위기반실시간웹쉘탐지 웹서버내에서발생하는각종데이터를실시간으로분석하여웹쉘행위를실시간으로판단

알려지지않은웹쉘탐지 웹쉘파일수정(함수명, 인자값등), 패킷암호화, SSL 적용환경등에서탐지하기어려운새로운웹쉘탐지가능

웹쉘의심행위정보및
이력관리

웹쉘이탐지된서버, 시간, 실행한명령어, 웹쉘경로, 공격자 IP 등정보제공

제공받은정보를참고하여세밀한대응전략수립가능

대응방법등관련정보및이력관리가능

파일격리/복구 웹쉘 의심 파일을 격리하거나 복구 가능

웹쉘의심파일목록제공
웹쉘 의심 파일 목록을 제공하여 웹쉘 행위 탐지 시 신속한 대응 가능

웹쉘 의심 파일 관련 생성 시간, 파일 권한, 소유자, 그룹, 파일 경로, 사이즈 등 부가 정보 제공

공격자의심 IP 목록제공 공격자가시도한행위분석및 IP 차단등의조치에참고할수있는의심 IP 및국가정보제공

다양한OS환경제공 Linux, Windows, Ubuntu, Oracle Linux, Red Hat 등다양한환경의웹서버 OS환경을지원

지원사
Webshell

에스큐브아이

02-413-2280 서울 송파구 송파대로 201 
테라타워2 A동 1008호

기술문의를 하시면 고객사 별 담당 엔지니어 및 영업지원을 배정하여 안내해 드립니다.

sales@epsis.co.kr기술문의



파트너/고객사
Partner & Customers
엠퍼시스와 함께한 고객사 및 파트너

파트너사
파트너/고객사

제조사

총판사

파트너사
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고객사
파트너/고객사

공공기관

금융기관

일반기업
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(주)엠퍼시스정보기술
EMPHASIS INFORMATION TECHNOLOGY

서울시 송파구 송파대로 201 테라타워2 A동 1008호

    02-413-2280       sales@epsis.co.kr      www.epsis.co.kr 
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